
DOCUMENTATION CONFIGURER 
UN RÉSEAU D’ENTREPRISE 

Matys CHAGOT / Nathan MICHEL / Milan LELIEVRE - 2025/2026 
 

 

FICHE RÉSEAU ET SERVEURS 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

CONTEXTE ET OBJECTIF  : 
 

Une entreprise de chaîne d'hôtels fondée en 2019 qui s’appuie sur le concept de 
logement conteneur à besoin de mettre en place un réseau d’entreprise pour pouvoir 
proposer plus de services à ses clients. L’objectif étant de mettre en place plusieurs 
sous réseaux grâce à la technologie de Vlans, pour pouvoir déployer plusieurs 
services comme un Active Directory, un DHCP ou encore un serveur TFTP. 
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MATÉRIEL ET RESSOURCES : 
 

●​ Switch Cisco 2960-X Series 

 
●​ Routeur HPE JL380 A 

 
●​  Serveurs Dell PowerEdge T340 Tower Server 
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●​ L’OS Debian 12 pour le serveur TFTP 

 
●​ Puis le nouveau serveur sera en Windows Serveur 2019 
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SCHÉMA DU RÉSEAU : 
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RÉALISATION DE L’INFRASTRUCTURE : 
 

1.​ Paramétrage du routeur 
 
Pour commencer, la première étape est de configurer l’élément le plus important 
pour la connexion à travers tous les réseaux : Le routeur. 
 

 
 
L’interface du routeur est disponible en général via l’adresse 192.168.1.1. 
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De base, la configuration du routeur ne possède pas de vlan de créer. C’est donc à 
nous de les créer. 
 
 
Pour ce faire, nous allons donc créer un vlan pour le réseau client et un vlan pour le 
réseau serveur. Il y aura donc 3 réseaux distinct :  
 

-​ ID 1 : Réseau d’administration du switch et du routeur 

-​ ID 10 : Réseau dédié aux clients 

-​ ID 100 : Réseau dédié aux serveurs 
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Maintenant que les VLANs sont configurés, il faut maintenant que le port qui relie le 
routeur au switch cisco soit lui aussi configuré. 
 
Ce port est de base configuré en mode untagged. Pour que les paquets taggés 
passent, il faut justement que le port soit configuré en mode tagged. 
 
Cet outil permet donc au routeur de pouvoir lire les paquets que le switch va lui 
renvoyer, le switch étant lui configuré pour taggé les paquets qu’il va renvoyer au 
routeur. 
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Le port utilisé par le switch est le port 1, il faut donc configurer le port 1 en mode 
tagged. 
 
Maintenant que le switch est capable de lire les paquets que le switch va lui 
renvoyer, il faut maintenant créer les différentes passerelles pour les différents vlans.  
 

 
 
Par défaut, le routeur désactive le routing mode, il faut donc l’activer en choisissant 
“enable”. 
 
Ensuite, dans le VLAN/interface configuration, il est nécessaire de créer deux 
vlans, une pour le réseau serveurs ainsi qu’une seconde pour le réseau clients. 
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La configuration des deux réseaux VLAN doit ressembler à cette conf ci-dessus. La 
passerelle doit bien évidemment être celle définie dans le schéma au début de la 
documentation (192.168.10.254). Il faut faire la même manipulation pour le VLAN 
Serveur. 
 
Une fois les vlans définis et configurés, pour que le serveur DHCP puisse distribuer 
une adresse IP au clients, il faut créer un relais DHCP étant donné que le serveur et 
le client ne sont pas dans le même vlan. 
 
Pour ce faire, il suffit uniquement d’ajouter l’adresse ip du serveur DHCP dans 
l’onglet DHCP Relay. 
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2.​ Mise en place du serveur DHCP 
 
Afin que les pc clients aient une adresse ip dynamique d'attribuer, un serveur DHCP 
doit être mis en place et configurer pour qu’il puisse distribuer lesdites adresse IP. 
 
Pour ce faire, nous utiliserons un serveur sous windows server 2019. Pour 
commencer, le serveur a besoin d’installer la fonctionnalité DHCP trouvable dans 
l’assistant d’Ajout de rôles et de fonctionnalités. 
 

 
 
Une fois le serveur sélectionné dans l’assistant, il faudra également sélectionner la 
fonction serveur DHCP dans la section suivante. 
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Les étapes suivantes peuvent ensuite être passées, elles ne sont pas nécessaires. 
 

 
 
Une fois la fonctionnalité DHCP installée, un nouvel onglet apparaît dans le 
Gestionnaire de serveur. Pour créer nos premier Pôle d’adresse DHCP il suffit de se 
rendre dans l’onglet et de cliquer droit sur notre serveur dans le tableau et de cliquer 
sur “Gestionnaire DHCP”. 
 
 
 
 
 
 
 
 
 
 
 
 

13 
 



DOCUMENTATION CONFIGURER 
UN RÉSEAU D’ENTREPRISE 

  
 

 
 
Une nouvelle fenêtre s’ouvre nommée simplement DHCP. 
 
Dans cette fenêtre, il faut donc dérouler jusqu’à atteindre la catégorie IPv4 et créer 
une nouvelle étendue. 
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L’Assistant Nouvelle étendue s’ouvre donc et vous devrez renseigner dans la “Plage 
d’adresses IP” une adresse de début et de fin, correspondant justement à la plage 
ou vous souhaitez que le serveur distribue les adresses. 
 
Il faut aussi renseigner une adresse de DNS et une adresse de routeur. Il est 
possible de le faire dans “Option d’étendue” dans la catégorie IPv4 puis dans 
l’étendue fraîchement créée. 
 
Il est également possible de renseigner un nom de domaine DNS dans les PC pas 
encore lié au domaine. 
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Une fois la configuration du serveur DHCP terminé et le relais créé sur le routeur, il 
ne manquera plus que la configuration du switch pour permettre au client de recevoir 
une IP et de faire la commande ipconfig /all. 
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3.​ Configuration du switch 
 
Avant de configurer le Switch, il faut d’abord établir un schéma pour pouvoir allouer 
chaque port du switch a tel vlan. 
 
Un schéma à donc été mis en place pour ce réseau spécifique : 
 

 
 
Le port 1 est configuré en mode Trunk (tous les VLANs passent donc par ce port). 
 
Le port 2 est configuré sur le VLAN 1 pour un avoir un accès au routeur. 
 
Les ports 4 à 12 sont configurés sur le VLAN 100 et sont réservés aux serveurs et 
switch. 
 
Les ports 13 à 24 sont eux configurés sur le VLAN 10 et sont donc réservés aux 
clients. 
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Le switch Cisco Catalyst 2960-X Series ne peut se configurer uniquement qu’en 
CLI. La première connexion après avoir configuré l’ip grâce au mode de 
configuration express de Cisco doit donc se faire en telnet. 
 
Une fois connecté au switch, plusieurs commandes doivent être exécutées, d’abord 
pour créer les vlans dans le switch, puis pour configurer les ports nécessaires. 
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N’oubliez pas d’enregistrer la configuration avec la commande copy running-config 
startup-config 
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switch# copy running-config startup-config 
Destination filename [startup-config]? 
Building configuration... 
[OK] 
0 bytes copied in 0.931 secs (0 bytes/sec) 
 
 

4.​ Mise en place du serveur Active Directory 

Ouvrez le gestionnaire de serveur puis cliquez “Gérer” puis sur « Ajouter des rôles 
et des fonctionnalités » 

Suivre les instructions de l’assistant. 
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Sélectionner votre serveur. 
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Cocher la case Service AD DS. 
 

 
 
 
 

Faîtes à nouveau suivant , puis suivant pour démarrer l'installation des rôles. 
 
Pour terminer cliquer sur Installer. 
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Le système installe les binaires, les fichiers de configuration et les outils. Ensuite 
nous allons exécuter l’assistant pour créer le domaine. 
 

Une fois terminé, vous devriez voir un triangle jaune en haut du gestionnaire de 
serveur. C’est la méthode choisie par Microsoft, mais on aurait pu tout aussi bien 
passer par l’assistant. 

Cliquez dessus pour finaliser la configuration, nous allons le promouvoir contrôleur 
de domaine. 
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Saisir un nom convivial pour votre domaine local : dans notre exemple il s'agit de 
boxtobed.fr 
 

 

On choisit quelle version de Windows Server on autorise pour gérer le domaine au 
niveau de la forêt. Définir ensuite un mot de passe de restauration : il doit contenir 
des chiffres, des lettres et être de plus de 8 caractères. 
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Laissez ensuite les options par défaut et ne tenez pas compte de l'avertissement sur 
la délégation DNS. Ce message est normal car l’assistant détecte que le nom de 
domaine choisi n’a aucun lien avec internet (boxtobed.local). Ce n’est pas un .com 
ou autre. 
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Ensuite laissez les options par défaut pour le NetBIOS (Option supplémentaire) et 
les chemins d’accès 
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Enfin une vérification de la configuration sera effectuée. Ignorer les différents 
avertissements. 
 

 
 
L'installation de votre Active Directory démarre ! Au redémarrage il faudra bien 
vérifier que le nom de votre domaine est ajouté avant votre login. Cela signifie que 
vous ouvrez une session avec un compte Active Directory. 
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5.​ Importation d’un fichier CSV pour l’Active Directory 
 
Une des solutions pour importer les utilisateurs dans un active directory est de 
passer par un fichier CSV.  
voici un exemple de fichier à transformer en CSV. 
 

 
 
 
 
 
Le transformer en .csv pour pouvoir l’insérer dans un script powershell. 
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Création d’un script powershell sur Powershell ISE comme celui ci a adapter a son 
fichier csv :  
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Cela doit donner une réponse positive comme celle-ci (ici certain utilisateurs avaient 
déjà été créée, il me le précise) : 
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Pour vérifier que tout à bien été intégré à l’AD aller dans le gestionnaire de serveur 
où se trouve l’AD et ouvrir dans “Outils” “Utilisateurs et Ordinateurs Active 
Directory” 
Les groupes et Utilisateurs ont bien été créés, et les utilisateurs insérés dans les 
bons groupes. 
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6.​ Mise en place de diverses GPO 
 
Tout d’abord télécharger et installer sur internet bginfo sur le site officiel de 
microsoft 
 
https://learn.microsoft.com/fr-fr/sysinternals/downloads/bginfo 
 
 

 
 
Cela va permettre de mieux gérer la gestion de fond d’écran plutôt que de le faire 
avec une simple GPO. 
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Voici l’interface que vous devez avoir pour utiliser bginfo 
 

 
Partager ensuite un fichier ici,“bginfo” afin que tous les utilisateurs ainsi que tous les 
postes puissent y avoir accès. 
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Pour la configuration d’un fond d’écran cliquer sur “background”. 
 

 
 
Mettre le chemin de la photo dans “wallpaper bitmap”, et la mettre dans le partage 
“bginfo” afin que tout le monde ait également la photo. 
 
bginfo permet aussi de faire apparaître les informations sur le poste, son IP, 
l’utilisateur connecté etc, par-dessus le fond d’écran. 
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Nous pouvons ensuite nous occuper des GPO de bases en utilisant des 
gestionnaires de création de stratégies de groupes. 

 
 
 
 
 

Nom du domaine 
 

Clique droit ici sur boxtobed.local     
pour créer une GPO et la nommée 
 

Toutes les GPO activée 
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Tout d’abord nous allons mettre en place une politique de mot de passe renforcée 
pour cela se rendre dans l’onglet gestion de stratégie de groupe accessible depuis la 
recherche de windows ou dans outils du serveur AD. 
 
Après avoir créée la GPO faire clique droit dessus et modifier, ensuite suivre le 
chemin ci dessous : 
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Configurer chaque paramètre comme souhaité. Ensuite pour vérifier essayer de 
changer un mot de passe par l’AD d’un des utilisateurs. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

40 
 



DOCUMENTATION CONFIGURER 
UN RÉSEAU D’ENTREPRISE 

  
 

 
 
Quelques commandes nous seront utile :  
La commande ci dessus, gpresult /r permet d’afficher toutes les GPO que 
l’ordinateur Client reçoit mais seulement celles ayant été créé dans la configuration 
utilisateurs 
 
Ensuite, la commande gpupdate /force permet de forcer la mise à jour des GPO et 
ainsi éviter un redémarrage. 
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Ensuite nous avons besoin pour le service vente d’un raccourci “calculatrice”. 
Pour cela suivre le chemin ci-dessous :  
 

 
 
A remplir :  
Action : Créer ou mettre à jour 
Nom : Le nom du raccourci 
Chemin d’accès cible : Le chemin de la calculatrice 
Emplacement : L’endroit où le raccourci sera, généralement choisir “bureau” 
 
Aller dans commun pour cibler seulement le service voulu, cliquer et cocher “ciblage” 
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Ensuite faire “nouvel élément” et ajouter le groupe voulu 
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Faire la même chose mais avec un bloc-note 
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Enfin, une GPO qui redémarre automatiquement la VM quand une mise à jour est à 
appliquer :  
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7.​ Mise en place du serveur TFTP 

 
La première étape est avant tout d’installer un système d’exploitation Linux. Vous 
pouvez prendre comme exemple Debian 12. 
 
Vous pouvez choisir d’installer le système sur un ordinateur à part entière ou alors  
de l’installer sur une machine virtuel comme VirtualBox (utilisé ici) 

 
Nous utiliserons 
donc une machine 
virtuelle (avec 
VirtualBox) avec 
une version de 
Debian 12. 

 
 

Une fois l’OS installé, pour être sur d’avoir toutes les bonnes version et à jour, nous 
allons effectuer deux commandes pour mettre à jours tous les paquets installés avec 
:  
  apt-get update 
 
Ainsi que : 
 
   apt-get upgrade 
 
Votre machine est donc maintenant entièrement à jour. 
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Une fois notre serveur actualisé, il faudra maintenant installer le service TFTP avec 
cette commande :  
 
  apt-get install tftpd-hpa 
 
Cette commande installera tous les fichiers nécessaires au fonctionnement du 
service TFTP, assurez vous bien d’être connecté à internet. 
 

 
 
Pour vérifier que les fichiers sont bien présent et que le service fonctionne, il faut 
activer le service TFTP  :  
 
   systemctl enable tftpd-hpa 
 
Le service étant installé, il faut maintenant vérifier si le service est bien fonctionnel et 
lancé sur le serveur. La commande :  
 
   systemctl status tftpd-hpa 
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Notre service est donc installé et démarré, il faut maintenant le configurer. Pour ce 
faire, nous devons modifier le fichier de configuration avec :  
 
   nano /etc/default/tftpd-hpa 
 
Cette commande devrait vous ouvrir le fichier de configuration de tftp. 

 
De base le fichier de 
configuration devrait 
être configuré comme 
ceci. Certains 
paramètres sont à 
modifier pour le bon 
fonctionnement du 
service. 
 
 

 
 
TFTP_USERNAME="tftp" : Utilisateur sous lequel le serveur TFTP 
s'exécute. 
 
TFTP_DIRECTORY="/tftpboot" : Répertoire où les fichiers seront stockés. 
Vous pouvez le modifier selon vos besoins. 
 
TFTP_ADDRESS="0.0.0.0:69" : L'adresse et le port sur lesquels le serveur 
écoute. Par défaut, le port TFTP est 69. 
 
TFTP_OPTIONS="--secure --create" : L'option --secure limite l'accès 
au répertoire spécifié. L'option --create permet de créer des fichiers si 
nécessaire.  

 
Il est important de bien créer le répertoire si besoin afin que le service puisse 
déposer les fichiers dans le dossier. 
 
  mkdir -p /var/lib/tftp 
 

 
49 

 



DOCUMENTATION CONFIGURER 
UN RÉSEAU D’ENTREPRISE 

  
Il faut aussi y mettre les droits si nécessaire 
 
   chmod -R 777 /var/lib/tftp 
 
 
 

 
 
Normalement, le fichier configuré devrait ressembler à cela, certains paramètres 
peuvent être différent de ceux présent sur le screen ci-dessus. 
 
L’emplacement du dossier peut différer selon vos besoins. 
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