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FICHE RESEAU ET SERVEURS

CONTEXTE ET OBJECTIF :

Une entreprise de chaine d'hétels fondée en 2019 qui s’appuie sur le concept de
logement conteneur a besoin de mettre en place un réseau d’entreprise pour pouvoir
proposer plus de services a ses clients. L'objectif étant de mettre en place plusieurs
sous réseaux grace a la technologie de Vians, pour pouvoir déployer plusieurs
services comme un Active Directory, un DHCP ou encore un serveur TETP.



https://fr.wikipedia.org/wiki/R%C3%A9seau_local_virtuel
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MATERIEL ET RESSOURCES :

« Switch Cisco 2960-X Series

« Routeur HPE JL380 A

« Serveurs Dell PowerEdge T340 Tower Server



https://www.cisco.com/c/en/us/support/switches/catalyst-2960-x-series-switches/series.html
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« L'OS Debian 12 pour le serveur TFTP

debian

« Puis le nouveau serveur sera en Windows Serveur 2019

server 2019 Standard
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PC Debian 12 :
Admin
192.168.1.3/24
192.168.100.10/42

PC Windows 11 :
Client
192.168.10.1/24

I

SCHEMA DU RESEAU :

Routeur :
VLAN A
192.168.1.1/24

Paszerelle : Passerelle
VLANM Clients VLAN Serveurs :
192.168.10.254/24 192.168.100.254/24

SRVW1S :
Active Directory
192.168.100.1/24

DHCP
I 192.168.100.2/24

192.168.100.253/24

SRVD12 :
TFTP
192.168.100.3/24
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REALISATION DE L'INFRASTRUCTURE :

1. Paramétrage du routeur

Pour commencer, la premiere étape est de configurer I'élément le plus important
pour la connexion a travers tous les réseaux : Le routeur.

[ = HPE OfficeConnect Switch 19200 x | - - o x
150 R L A A fra) 3 M

= (&) A Monsécurisé | 192.168.1.1/htdocs/pages/main/main.lsp AY o ad gy ] = B 3 ]_b>

—

Hewlett Packard

Enterprise

I3 . Dashboard Save Configuration

Dashboard Help

Setup Network
Switching

System Information

. HPE OfficeConnect Switch 19208 8G JL380A, PD.01.05, Linux 3.6.5, U-Baot 2012.10-
System Description 414570001 11 2016 - 15:39:54)

System Name | ‘ (0 to 64 characters)

System Location {0 to 255 characters)
Green Features System Contact (0 to 255 characters)
Diagnostics
Maintenance System Object ID 136.1.41.11.237.11.183

System Up Time 0 days, 1 hours, 58 mins, 43 secs

Current Time 01:58:43

Date January 01, 1570

Devica Information it

am . - 10:28
< mm Q Rechercher L O -Ca A B 00

L'interface du routeur est disponible en général via 'adresse 192.168.1.1.
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im} =3 HPE OfficeConnect Switch 19200 x| = = (] X

<~ & A Monsécurisé | 192.168.1.1/htdocs/pages/main/main.lsp Ay ak gy ] o= a3 3’ ’b;

— : Sl SRR R
Hewlett Packard T
Enterprise

VLAN > Configuration Save Configuration

VLAN Configuration Help
Dashboard .
Setup Network Display Allw rows Showing 1to 1 of 1 entries Filter
Switching
VLAN
4VLAN ID % Name & Type
Port Memborship 1 defautt Default

Port Configuration
Auto Voice VLAN
Trunks
LLDP
LL DP-MED

= )

Copyright @ 2010-2017 Hewlett Packard Enterprise Development LP.

Green Features
Diagnostics
Maintenance

v

=m o - 10:31
=N Q, Rechercher | ™ n - g ﬁ ~ @D 12/09/2025

De base, la configuration du routeur ne posséde pas de vlan de créer. C’est donc a
nous de les créer.

Pour ce faire, nous allons donc créer un vlan pour le réseau client et un vlan pour le
réseau serveur. Il y aura donc 3 réseaux distinct :

= |ID 1 : Réseau d’administration du switch et du routeur

= |D 10 : Réseau dédié aux clients

= |ID 100 : Réseau dédié aux serveurs




DOCUMENTATION CONFIGURER
UN RESEAU D’ENTREPRISE

] HPE DffieeConnect 19205 BG Switch 13204
: 10100HO0DBASE T Ports (18)
i e e R R
Hewlett Packard '
Enterprise

VLAN Configuration Help
Dashboard .
Setup Network Display Allw rows Showing 110 3 of 3 entries Filter
Switching
VLAN
[0 #vLANID & Name & Type
Port Membership
Port Configuration L default Default
Auto Voice VLAN O 1o Clients Static
Trunks O 100 Serveurs Static
LLDP
LLDP-MED
Green Features
Add
Diagnostics m

Maintenance

Copyright € 2010-2017 Hewlett Packard Enterprise Development LP.

Maintenant que les VLANs sont configurés, il faut maintenant que le port qui relie le
routeur au switch cisco soit lui aussi configuré.

Ce port est de base configuré en mode untagged. Pour que les paquets tagges
passent, il faut justement que le port soit configuré en mode tagged.

Cet outil permet donc au routeur de pouvoir lire les paquets que le switch va lui
renvoyer, le switch étant lui configuré pour taggé les paquets qu'’il va renvoyer au
routeur.
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[ = HPE OfficeConnect Switch 19205 x | | = o X
& © A Non sécurisé | 192.168.1.1/htdocs/pages/main/main.lsp A ay Yy ] = @ TR :' @

Enterprise

VLAN > Port Membership Save Configuration -

VLAN Port Membership Help
Dashboard
Setup Network VLAN ID 1 ~
Switching
VLAN ; ; . Filter
Canrpre e Display 10w rows Showing 1 to 10 of 12 entries
Port Configuration ~ & PR - g
$Interface & Participation & Taggin,
Auto Voice VLAN O ’ i
Trunks O 1 Include Untagged
LLDP O 2 Include Untagged
LLDP-MED
Routing O 3 Include Untagged
QoS O 4 Include Untagged
Security O 5 Include h Untagged
Green Features O 5 Include Untagged
Dlalgnostlcs O T Include Untagged
Maintenance
O 8 Include Untagged
O TRK 1 Include Untagged
O TRK 2 Include Untagged
2 Next Last

[ | = HPE OfficeConnect Switch 19205 x | + - 8 x
= M@ A Nonsécurisé | 192.168.1,1/htdocs/pages/main/main.lsp A as Yy m = B 3. b)
Enterprise s

VLAN > Port Membership Save Configuration | Log Out

VLAN Port Membership Help
Dashboard
Setup Network VLAN ID 10 v
Switching
vL?:::nﬁgura(iun Display 10+ rows Showing 1 to 10 of 12 entries Fiter:
Port Configuration o a i " 3
o \foicegVLAN [0 zinterface < Participation < Tagging
Trunks a 1 Include Tagged
LLDP O 2 Exclude Untagged
:EI;EE;SED O 3 Exclude Untagged
QoS O 4 Exclude Untagged
Security D 5 clude Untagged
Green Features O s glude Untagged
Din.gnoslit:s O 7 Exclude Untagged
Maintenance
O 8 Exclude Untagged
[0 7TRrRKk1 Exclude Untagged
[0 TRK2 Exclude Untagged
2 Next Last
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Le port utilisé par le switch est le port 1, il faut donc configurer le port 1 en mode
tagged.

Maintenant que le switch est capable de lire les paquets que le switch va lui
renvoyer, il faut maintenant créer les différentes passerelles pour les différents vlans.

im} =3 HPE OfficeConnect Switch 19205 x| =+ = o x
= A MNon sécurisé | 192.168.1.1/htdocs/pages/main/main.|sp AV ak Ty ] o= o :' v b
; s i | [ — e e [ e e R
Enterprise

Routing > Configuration > Global Save Configuration

Status  Global  VLAN/Interface Configuration = Statistics

Routing IP Configuration Help
Dashboard
Setup Network Routing Mode (® Enabled O Disabled
Switching
ICMP Echo Replies [=]
ICMP Rediracts [=]
LLDP-MED
Routing ICMP Rate Limit Interval 1000 (0 to 2147483647)
IPv4 Routing ICMP Rate Limit Burst Size 100 (1to 200)
DHCP Rela
ARP Table y Static Route Preference 1 (1to 255)
QoS
Sz Local Route Preference 0
G.reen Fe:a(ures Maximum Next Hops 1
Diagnostics
Maintenance Maximum Routes 64
Global Default Gateway (xxx.%)

N
= )

Copyright @ 2010-2017 Hewlett Packard Enterprise Development LP.

4

Par défaut, le routeur désactive le routing mode, il faut donc I'activer en choisissant
“enable”.

Ensuite, dans le VLAN/interface configuration, il est nécessaire de créer deux
vlans, une pour le réseau serveurs ainsi qu'une seconde pour le réseau clients.

10
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im] =1 HPE OfficeConnect Switch 19205 x | = (] X
“~ O A Non sécurisé | 192.168.1.1/htdocs/pages/main/main.lsp AV ak Ty ] o= o :' o b;
Slaws | CIUUAl  VLANIIE aLE GUNIYWaiun | oEausies
Routing IP Interface Configuration Help
Dashboard
Setup Network Type ® VLAN QO Interface
Switching
VLAN VLAN 10 »
Interface v
LLDP-MED
Routing Status Up
IPv4 Routing Routing Mode (@® Enabled (O Disabled
DHCP Relay Admin Mode ® Enabled O Disabled
ARP Table
Qos State Active
Security
Green Features Link Speed Data Rate 10
Diagnostics
Maintenance IP Address Configuration Method () None ® Manual O DHCP

DHCP Client Identifier

IP Address 192.168.10.254 (xx.%.X)
Subnet Mask 255.255.255.0 (xxxx)

MAC Address D0:67:26:FD:ET:36

IP MTU 1500 (66 to 9198)
Bandwidth 10000 (110 10000000)
Encapsulation Type (® Ethernet O snapP

Forward Net Directed Broadcasts [ ]

La configuration des deux réseaux VLAN doit ressembler a cette conf ci-dessus. La
passerelle doit bien évidemment étre celle définie dans le schéma au début de la
documentation (192.168.10.254). Il faut faire la méme manipulation pour le VLAN
Serveur.

Une fois les vlans définis et configurés, pour que le serveur DHCP puisse distribuer
une adresse IP au clients, il faut créer un relais DHCP étant donné que le serveur et

le client ne sont pas dans le méme vlan.

Pour ce faire, il suffit uniquement d’ajouter I'adresse ip du serveur DHCP dans
'onglet DHCP Relay.

11
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2. Mise en place du serveur DHCP

Afin que les pc clients aient une adresse ip dynamique d'attribuer, un serveur DHCP
doit étre mis en place et configurer pour qu’il puisse distribuer lesdites adresse IP.

Pour ce faire, nous utiliserons un serveur sous windows server 2019. Pour
commencer, le serveur a besoin d’installer la fonctionnalité DHCP trouvable dans
I'assistant d’Ajout de rdles et de fonctionnalités.

—— et — " = i Outils  Afficher  Aide
[z Assistant Ajout de réles et de fonctionnalités

=
&

4 Sélectionner le serveur de destination e

|
L
]

rinstallées

ii Tou Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,
i DH @) Sélectionner un serveur du pool de serveurs e mises & jour :
g ser () Sélectionner un disque dur virtuel
Pool de serveurs efender
Fonctionnalités gnostics
Filtre : urité renforcée d'Internet
Nom Adresse IP Systéme d'exploitation
ct ID)
SRV-DHCP 10.0.0.15 Microsoft Windows Server 2019 Standard Evaluation
lan)

1 ordinateuris) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &té ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

N

Nom du serveur > Gravité Source Journal Date et haure

SRV-DHCP 8198 Erreur Microsoft-Windows-Security-SPP Application  12/00/2025 09:21:29
SRV-DHCP 1014 Erreur Microsoft-Windows-Security-5PP Application 12/09/2025 09:21:29
SRV-DHCP 8200 Erreur Microsoft-Windows-Security-5PP Application 12/09/2025 09:21:29

Une fois le serveur sélectionné dans I'assistant, il faudra également sélectionner la
fonction serveur DHCP dans la section suivante.

12
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Les étapes suivantes peuvent ensuite étre passées, elles ne sont pas nécessaires.

= = - |

— Qutils  Afficher  Aide
[ Assistant Ajout de réles et de fonctionnalités

- > A SERVEUR DE DESTINATION
Sélectionner des réles de serveurs Shv-DHce TACHES
rinstallées
Avant de commencer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type d'installation Réles Description & mises 3 jour :

on du

[ Accés 2 distance L Le serveur DHCP (Dynamic Host

[[] Attestation diintégrité de 'appareil Configuration Protocol) vous permet

1 Hyper-v de configurer, gérer et fournir de Siendes
Fonctionnalités [ Serveur de télécopie maniére centralisée des adresses IP gnostics
Wl rveur DHCP (installé temporaires et des informations urité renforcée d'Intemnet,
] Serveur DNS connexes aux ordinateurs clients.
[] Serveur Web (1I5) ct ID)

[ service Guardian héte

[ services AD DS

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[ services Bureau & distance

[] Services d'activation en volume IAM)
[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[[] Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)

[®] Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratéaie et d'accés réseau .

N [ ThcHEs + |
Installer L

Nom du serveur 1] Gravité Source Journal Date et "gu re

SRV-DHCP 8198 Erreur Microsoft-Wind ows-Security-SPP Application 12/00/2025 09:21:29
SRV-DHCP 1014 Erreur Microsoft-Wind ows-Security-SPP Application 12/08/2025 02:21:29
SRV-DHCP 8200 Erreur Microsoft-Wind ows-Security-SPP Application 12/08/2025 02:21:29

Une fois la fonctionnalité DHCP installée, un nouvel onglet apparait dans le
Gestionnaire de serveur. Pour créer nos premier Pole d’adresse DHCP il suffit de se
rendre dans I'onglet et de cliquer droit sur notre serveur dans le tableau et de cliquer
sur “Gestionnaire DHCP”.

13
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@ v Gestionnaire de serveur * DHCP

Tableau de bord

B Serveur local

ii Tous

les serveurs

=1 Accés A distance

o 1s

ii Services de fichiers et d... B

?’« Services de stratégie et...

SERVEURS

L

Tous les serveurs | 1 au total

Fultrer

SRV-DHCP

a
Nom du serveur  Adresse IPvd

192.168.100.2

Arréter le serveur local

Ajouter des réles et fonctionnalités

Derniére mise 3 jour

Gestion de I'ordinateur

Windows PowerShell

EVENEMENTS

Tous les événements | 1 au tota

Gestionnaire DHCP

Gérer en tant que...

Actualiser

Fultrer

£ Copier

Connexion Bureau a distance

Configurer I'association de cartes réseau

Démarrer les compteurs de performances

Activation de Windows

10:25:40 00431-10000-00000-AA981 (Activé)

Une nouvelle fenétre s’ouvre nommée simplement DHCP.

Dans cette fenétre, il faut donc dérouler jusqu’a atteindre la catégorie IPv4 et créer
une nouvelle étendue.

Table|

B Serve

| F'A Gérer  Oufils  Afficher  Aide

TACHES ¥

BE Tous
D

ii Servi

Autres... X

Derniére mise & jour Activation de

démamré 12/08/2025 11:01:52  00431-10000-00000-AA981

indows

TACHES =

% DHCP m] *
Fichier Action Affichage 7
es 20 EB0EH
[iHCP Contenu du serveur DHCP Et| | Actions
v § S_QVI;}DM'?'CP “ Erendue [192.162.10.0] DHCP | ipva =
BIP Afficher les statistiques... Autres actions 4
MNouvelle étendue...
Nouvelle étendue globale...
MNouvelle étendue de multidiffusion...
Configurer un basculement...
Répliquer les étendues de basculement...
Définir les classes des utilisateurs...
Définir les classes des fournisseurs...
Reconcilier toutes les étendues...
>
e Définir les options prédéfinies... —
Créer une étel
Affichage
g P
Actualiser
Exporter la liste... Source % Journal
s at Microsoft-Windows-DHCP-Server  Systéme
Aide Microsoft-Windows-DHCP-Server  Systéme
SRV-DHCP 1035  Erreur Microsoft-Windows-DHCP-Server  Systéme
SRV-DHCP 10020 Avertissement Microsoft-Windows-DHCP-Server  Systéme
SRV-DHCP 1036  Erreur Microsoft-Windows-DHCP-Server  Systéme
SRV-DHCP 1035 Erreur Microsoft-Windows-DHCP-Server  Systéme
SRV-DHCP 10020 Avertissement Microsoft-Windows-DHCP-Server  Svstéme

Date et heure

12/09/2025 09:19:54
12/09/2025 09:19:46
12/09/2025 09:19:46
12/09/2025 09:13:17
12/09/2025 09:13:07
12/09/2025 09:13:06
12/00/2025 08:09:28

14
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Assistant Nouvelle étendue

X Plage d’adresses IP ~ETo
= Fich Wous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.
IZ% Table
i Serve —
Wi Tous| 3 Paramétres de corfiguration pour serveur DHCP

Entrez |a plage d'adresses que |'étendue peut distribuer.
B Servi Adresse IP de ,7

i sem début : !
Adresse IP defin : . . .

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 0 4?'
Mazque de . . .
SOUSTESEal

Suivant > Annuler

L = =

Mem du serveur 1D Gravité Source

SRV-DHCP 10020 Awertissement Microsoft-Windows-DHCP-Server
SRV-DHCP 1036 Erreur Microsoft-Windows-DHCP-Server
SRV-DHCP 1035 Erreur Microsoft-Windows-DHCP-Server
SRV-DHCP 10020 Awertissement Microsoft-Windows-DHCP-Server
SRV-DHCP 1036 Erreur Microsoft-Windows-DHCP-Server
SRV-DHCP 1035 Erreur Microsoft-Windows-DHCP-Server
SRV-DHCP 10020 Awvertissement Microsoft-Windows-DHCP-Server

TACHES ~

Autres... x

Demigre mise a jour Activation de Windows

démarré  12/09/2025 11:01:52

00431-10000-00000-AA981

v

TACHES +

Journal  Date et heure

Systéme 12/09/2025 09:19:54
Systéme 12/09/2025 09:19:46
Systéme 12/09/2025 09:19:46
Systeme  12/09/2025 09:13:17
Systeme  12/09/2025 09:13:07
Systérme 12/09/2025 09:13:06
Svstéme 12/09/2025 08:09:28

~

L'Assistant Nouvelle étendue s’ouvre donc et vous devrez renseigner dans la “Plage

d’adresses IP” une adresse de début et de fin, correspondant justement a la plage

ou vous souhaitez que le serveur distribue les adresses.

[l faut aussi renseigner une adresse de DNS et une adresse de routeur. Il est
possible de le faire dans “Option d’étendue” dans la catégorie IPv4 puis dans

I'’étendue fraichement créée.

Il est également possible de renseigner un nom de domaine DNS dans les PC pas

encore lié au domaine.

15
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% DHCP
Fichier Action Affichage 7

2| rrEl 6| HiE &

!g [EHCP MNeom d'option
v 3 SRV-DHCP =] 003 Routeur

v 3"3."4& doe [152.168.1.01 Adr [£] 006 Serveurs DNS
v [ Btendue [192188.1.01 Admin 1}/ 5.5 o de domaine DNS

it Pool d'adresses
% Baux d'adresses
@| Réservations
-, Options d'étendue
5| Stratégies
v [ Etendue[192.168.10.0]Client

£t Pool d'adresses
@ Baux d'adresses
u| Réservations
.. Options d'étendue
5| Stratégies

.5 Options de serveur

Ji| Stratégies

#| Filtres

3 IPv6

Une fois la configuration du serveur DHCP terminé et le relais créé sur le routeur, il
ne manquera plus que la configuration du switch pour permettre au client de recevoir

Fournisseur
Standard
Standard
Standard

une IP et de faire la commande ipconfig /all.

Valeur
192.168.10.254
162.168.100.1
boxtobed.local

Client [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

| B Sélection Invite de commandes

Non
b

MNom de la stratégie
Aucun
Aucun

Aucun
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3. Configuration du switch

Avant de configurer le Switch, il faut d’abord établir un schéma pour pouvoir allouer
chaque port du switch a tel vlan.

Un schéma a donc été mis en place pour ce réseau spécifique :

VLAN 1 (Admin) WLAN 's) WVLAN 10 (Client)

Le port 1 est configuré en mode Trunk (tous les VLANs passent donc par ce port).
Le port 2 est configuré sur le VLAN 1 pour un avoir un acceés au routeur.

Les ports 4 a 12 sont configurés sur le VLAN 100 et sont réservés aux serveurs et
switch.

Les ports 13 a 24 sont eux configurés sur le VLAN 10 et sont donc réservés aux
clients.
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Le switch Cisco Catalyst 2960-X Series ne peut se configurer uniquement qu’en
CLI. La premiére connexion aprées avoir configuré I'ip grace au mode de
configuration express de Cisco doit donc se faire en telnet.

Une fois connecté au switch, plusieurs commandes doivent étre exécutées, d’abord
pour créer les vlans dans le switch, puis pour configurer les ports nécessaires.
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N’oubliez pas d’enregistrer la configuration avec la commande copy running-config
startup-config

20
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4. Mise en place du serveur Active Directory

Ouvrez le gestionnaire de serveur puis cliquez “Gérer’ puis sur « Ajouter des réles
et des fonctionnalités »

Suivre les instructions de I'assistant.

2| F  Gem  oun afcher aid

Aponatier ches riies #f fomITorraites

Tl ChES roels ot fors ot
Roles et groupes de serveurs

. =
B Seneur o BT U GROUDE Gt SETveurs
B Tous les servetns = Senvices de ichiers et )
B Tous les serveurs ii de shockens 1 I Serveur local 1 Fropnétés du Gestionname de serveur
m LT LS b
" -,
\}) Faclite de gestio L) Fadlité de gestion 1) Faolité de gestion

21
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Sélectionner votre serveur.

-

B Assistant Apout de rdles et de fonchonnalbeés

R e o Sélactionnar e serveyur ou le ditgue dur virtuel cur leguel installer deg riles ot des fonctionnalibés,

& Selectionner un serveur du pool de serveurs

Sélectionner un disgue dur virtuel

Pool de serveurs

Filtre

SRV-W2019.sare bocal 192 168.1.41 Mucrosoft Windows Server 2019 Standard Bvaluabon

1 ordinatewr(s) trouve(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténeure et qui
ont &té mpoutés & Faide de s commands Ajouter des serveurs dans ke Gesthionnaire de serveur. Les
serveurs hors conneoon et les serveurs nouvellement sjoutés dont la collecte de donndes et toujours
mcompléte ne sont pas repertonés.

< Précédent | | Suiant > talle Annuler

22
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Cocher la case Service AD DS.

™
|

i Df OF

. Aselant Ajoul de rtles o de fonchionnebtes

Faites a nouveau suivant , puis suivant pour démarrer l'installation des roles.

Pour terminer cliquer sur Installer.
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E... ALETERAE Apiul g i0k Y S8 PonTTanrle - a o

o - B RE N

amret: Ao Deiciory (AD D5 stockent des milc

Fabrupatt sl be retadu Lid ietvet AD D% permetient b sdr

Hf Vaan Lo ddd £ SBOAAEAT b PAAGE A6 IRLLSuiE @ 18 (ollabod Bhan fRITE

B Assistent Ajout de réles et de fonctannalibes - | X

W M- AL GRS

Pour ingtaller bes roled, senated de rile ou fonchannaltés suvants sur e serveur itlecthionng, chaues sur
|restadies

Redémamer sutomatquement |& serveur die destnaban i ndcasaging

1| 5t pbut quit dies fonctigmnalités facultstives (commia dies outils d administraton) soeent affichdes fu
cefte page. car eflés ont été sélectionnées automabquement. 5i vous ne voulez pad installer ces
fomcticnnabtes facultatvis, Cligues mur Précecent pour desaCTiver lurs Ca6E5 3 cocher

Deshon de firatégee dé groupe

Chutils o sdminestration de servewr distant
Ctils o admamigtrabion de roles
Ouwtils AD DS et AD LDS
Module Actrre Directony pour Wandowd PavweriFel
Chutils AD DS
Centie o adminigtratan Actve Dawciory

Composants logiciels enfichables £t cutls en bgne de commande AD 02

Sarvcas AD D5
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DOCUMENTATION CONFIGURER

Le systéme installe les binaires, les fichiers de configuration et les outils. Ensuite
nous allons exécuter I'assistant pour créer le domaine.

Une fois terminé, vous devriez voir un triangle jaune en haut du gestionnaire de
serveur. C’est la méthode choisie par Microsoft, mais on aurait pu tout aussi bien
passer par I'assistant.

Cliquez dessus pour finaliser la configuration, nous allons le promouvoir contréleur

de domaine.

B -
F. Geshomnagre de seroes

BUENVENLUE DANS GESTIONMNA

MOUVEAUTES

BN S0 PLLS
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Saisir un nom convivial pour votre domaine local : dans notre exemple il s'agit de
boxtobed.fr

Sareoart + AT

On choisit quelle version de Windows Server on autorise pour gérer le domaine au
niveau de la forét. Définir ensuite un mot de passe de restauration : il doit contenir
des chiffres, des lettres et étre de plus de 8 caractéres.
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« Peicieierl | [ Sumani

Laissez ensuite les options par défaut et ne tenez pas compte de I'avertissement sur
la délégation DNS. Ce message est normal car I'assistant détecte que le nom de
domaine choisi n'a aucun lien avec internet (boxtobed.local). Ce n’est pas un .com

ou autre.
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B Asstant Configuration des services de domaine Active Directory = O »

: ""“"" —

Ensuite laissez les options par défaut pour le NetBIOS (Option supplémentaire) et
les chemins d’accés
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Enfin une vérification de la configuration sera effectuée. Ignorer les différents
avertissements.

Fo. Assistant Configuratron des seraces de domame Actree Drectony - Q2 X

SERVEUR CIBLE

\Veritication e |13 g atile atie re) gt
vETITICdl - yuiil ’ WIN-IRKGDI&595M
[ ﬂ' Toutes les vénficahions de la comfiguration requise ont domné sateiacton. Cliquer sur Installer pour comme... Afficher plys »
— Lé conbiguraton reguite dod étre vahicds svant gue led senaces de domaine Aetwve Directory Lossnt
FOcns QU Contriigur o8 weptadles ur cet ordinateur
& | Vioer les réqultat

L Les contrdleurs de domane Windows Senver 2016 offrent un paramitre de sécurte

— par défaut nommé « Autoner les sigonthmes de chiffrement compatibles avec
m Windows NT 4.0 ». Ce paramétre empéche I'utihsaton d algonthmes de cheffrement

fables lory de [ établasement de wesnonm twr canal séounsé

Pour plus dmformabons sur oo parameitre voor [article 42564 de la Base de
connassances (hitp://go.mcroseftoom/fwhnky TLinkid = 104T51),

b 1 estimpossible de créer une délégation powr ce serveur DN car |a zone parente
fassant autonté est mtrouvable ou elle nexécute pas le serveur DNGS Windows. 5i vous
procédes b MNntédgration avec une infrastructure DNS exstante, vous deves

) 5 vous diquez sur instafler, le serveur redémasme automatiguernent a MNissue de Nopération de

< Précedent Installer Annuler |

L'installation de votre Active Directory démarre ! Au redémarrage il faudra bien
vérifier que le nom de votre domaine est ajouté avant votre login. Cela signifie que
VOus ouvrez une session avec un compte Active Directory.
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5. Importation d’un fichier CSV pour I'Active Directory

Une des solutions pour importer les utilisateurs dans un active directory est de

passer par un fichier CSV.
voici un exemple de fichier a transformer en CSV.

A B | C | D E
1 Preng Role Groupe 1 Groupe 2
2 |John Doe President Directeur General (PDG) GG_Cadres
3 |Alice Smith Vice-President GG_Cadres
4 |William Taylor Responsable des Achats GG_Cadres
5 |Emma Anderson  Responsable de 'Approvisionnement GG_Cadres
6 |Olivia Wilson Responsable des Ressources Humaines GG_Cadres GG_RH
7 |Ethan  Rodriguez BH GG_BH
& |Emilie Brown Responsable des Ventes GG_Cadres GG_Ventes
9 |Amaia Martinez ~ Vendeur GG_Ventes
10 |Daniel Moore Vendeur GG_Ventes
11 Michel Johnson  Vendeur GG Ventes
12 |Jerome Davis Responsable Marketing GG_Cadres GG_Marketing
13 [Mia Lee Specialiste Marketing GG_Marketing
14 |Benjamin  Garcia Specialiste Marketing GG_Marketing
15 |Sophie Martin Responsable Logistigque GG_Cadres GG_Logistique
16 |Sarah Williams  Logistique GG Logistique
17 |Harper Lopez Logistique GG_Logistique
18 |Etudiant 1INFOSUR - Prestataire informatique Admins du domaine
19 |Etudiant 2INFOSUR - Prestataire informatique Admins du domaine
20 |Etudiant 3 INFOSUR - Prestataire informatique Admins du domaine
21 | Etudiant 4 INFOSUR - Prestataire informatique Admins du domaine
22
2

Le transformer en .csv pour pouvoir I'insérer dans un script powershell.

Users.csv
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11
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33
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Création d’un script powershell sur Powershell ISE comme celui ci a adapter a son
fichier csv :

L e R e T PP TR PPy VW

Import-Module ActiveDirectory

SCsvwPath = "C:\Users“Administrateur'Documents'Boxtobed\users. csv”
S0UPath = "0OU=UtilisateursRH,DC=boxtobed,DC=Tocal”
SDefaultPassword = "Btssioga="

SUsers = Import-Csv -Path $CsvPath -Delimiter ";"

“foreach (SUser in SUsers) {
SSamAccountMame = (SUser.Prenom. Substring(0,1) + SUser.Nom).ToLower ()

# Vérifie s1 1'utilisateur existe déja
$ExistingUser = Get-ADUser -Filter "SamAccountMame -eq '$SamAccountMame'" -ErrorAction 51lentlyContinue

= if ($ExistingUser) {
Write-Output "Utilisateur fSamAccountMame existe déja - mise a jour."”
Set-ADUser -Identity fExistinglUser
-GivenName SUser.Prenom °
-Surname fUser.Nom °
-Title %User.Role °
-Department flUser.'Groupe 1'

H
= else {
Write-Qutput "Création de 1'utilisateur 55amAccountMName.”
New-ADUser
-SamAccountName $SamAccountMame °
-GivenName SUzer.Prenom ~
-Surname $User.Nom ~
-Name "$($User.Prenom) S${iUser.Nom)"
-Title SUser.Role °
-Department $User.'Groupe 1'
-Path S0UPath ~
-Enabled $true
-AccountPassword (ConvertTo-SecureString SDefaultPassword -AsPlainText -Force) °
-ChangePasswordAtLogon Strue
b

# Ajout dans les groupes (existants)
= foreach ($Grp in @(8%User. 'Groupe 1', %User. 'Groupe 2')) {
= if (3Grp -and S$Grp.Trim()} -ne "") {
# Ajout de T'utilisateur au groupe seulement s'11 n'y est pas déja
= if (-not (Get-ADGroupMember -Identity IGrp -Recursive
] where-Object {%_.SamAccountName -eq S5amAccountName})) {
Add-ADGroupMember -Identity 5Grp -Members $SamAccountMame -ErrorAction 51lentlyContinue
Write-Output ”g Utilisateur $SamAccountMame ajouté au groupe 2Grp."
H
= else {
Write-Qutput ”[] Utilisateur $SamAccountMame est déja membre du groupe 5Grp."

¥

Write-Output " Import terminé."”
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Cela doit donner une réponse positive comme celle-ci (ici certain utilisateurs avaient

déja été créée, il me le précise) :

| ScriptAD.ps1* X

1 Import-Module ActiveDirectory

Uty Ihsateur 4etudiant ajoute au groupe Admins du domaine.

P5 C:\Users\Administrateur> C:\Users)Administrateur’DocumentsBoxtobed'ScriptAD. p

IHilisateur djohn existe déja - mise & jour.

Groupe GG_Cadres créé automatiquement.
S utilisateur djohn ajouté au groupe GG_Cadres.
IHiTisateur salice existe déja - mise a jour.
2" UHilisateur salice ajouté au groupe GG_Cadres.
IHiTisateur twilliam existe déja - mise a jour.
£ utilisateur twilliam ajouté au groupe GG_Cadres.
IHiTisateur aemma existe déja - mise a jour.
£ utilisateur aemma ajouté au groupe GG_Cadres.
IHiTlisateur wolivia existe déja - mise & jour.
£ uUtilisateur wolivia ajouté au groupe GG_Cadres.
; Groupe GG_RH créé automatiquement.
8 Hilisateur wolivia ajouté au groupe GG_RH.
IHiTlisateur rethan existe déja - mise & jour.
g Htilisateur rethan ajouté au groupe GG_RH.
IHiTlisateur bemilie existe déja « mise & jour.
£ Utilisateur bemilie ajouté au groupe GG Cadres.
% Groupe GG_Ventes créé automatiquement.
S utilisateur bemilie ajouté au groupe GG_Ventes.
IHilisateur mamaia existe déja - mise & jour.
2" UHilisateur mamaia ajouté au groupe GG_Ventes.
IHiTisateur mdaniel existe déja - mise a jour.
B utilisateur mdaniel ajouté au groupe GG_Ventes.
IHiTisateur jmichel existe déja - mise a jour.
£ utilisateur jmichel ajouté au groupe GG_Ventes.
IHilisateur djerome existe déja - mise a jour.
£ uUtilisateur djerome ajouté au groupe GG_Cadres.
; Groupe GG_Marketing créé automatiguement.
S utilisateur djerome ajouté au groupe GG_Marketing.
IHiTlisateur Tmia existe déja -~ mise a jour.
£ utilisateur 1mia ajouté au groupe GG_Marketing.
IHiTlisateur gbenjamin existe déja - mise a jour.
,\"‘*_; Utilisateur gbenjamin ajouté au groupe GG_Marketing.
IHiTlisateur msophie existe déja - mise & jour.
£ Utilisateur msophie ajouté au groupe GG Cadres.
% Groupe GG_Logistique créé automatiquement.
& Utilisateur msophie ajouté au groupe GG_Logistique.
IHtilisateur wsarah existe déja - mise & jour.
g Utilisateur wsarah ajouté au groupe GG_Logistique.
IHtilisateur Tharper existe déja — mise a jour.
2" UHtilisateur Tharper ajouté au groupe GG_Logistique.
Création de 1'utilisateur letudiant.
2" UHtilisateur letudiant ajouté au groupe Admins du domaine.
Création de 1’utilisateur 2etudiant.

UHilisateur 2etudiant ajouté au groupe Admins du domaine.
reation de 1’utilisateur 3etudiant.
£ utilisateur 3etudiant ajouté au groupe Admins du domaine.
Création de 1’utilisateur 4etudiant.
£ Utilisateur 4etudiant ajouté au groupe Admins du domaine.
E Import terminé.
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Pour vérifier que tout a bien été intégré a 'AD aller dans le gestionnaire de serveur
ou se trouve I'AD et ouvrir dans “Outils” “Utilisateurs et Ordinateurs Active
Directory”

Les groupes et Utilisateurs ont bien été créés, et les utilisateurs insérés dans les
bons groupes.

fe Gestionnaire de serveur — a >
] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
e | == = . = | W e P =
_ & | HF BIEd HEIPaETE%R
158 Tablgp—=
- . Utilisateurs et ordinateurs Active|| pom Type Description ~
Serv = 5 fctre
_I - Requetes enregistrées 8)1 Etudiant Utilisateur
B& Tous| ¥ Ee b.',:'xgnt_ll?'lncal 2, 2 Etudiant Utilisateur
il ADIC - Ci'm';uters % iitu:?ant 3t?:?sateur
& DNS 2| Domain Controllers tudiant tf !sateur
= . oo E)Anderson E.. Utilisateur
- | ForeignSecurityPrincipal!
NE Serv 51 Groupes E)Brnwn Emilie  Utilisateur
: Keys E}Davis Jerome  Utilisateur
“ LostAndFound E)DDEJohn Utilisateur
“| Managed Service Accour E} Garcia Benja... Utilisateur
“| Program Data E)John Doe Utilisateur
| System E}Johnson Mic... Utilisateur
| Users 2, Lee Mia Utilisateur
2| Utilisateurs &, Lopez Harper  Utilisateur
| NTDS Quotas & Martin Sophie Utilisateur
~| TPM Devices &, Martinez A...  Utilisateur
E}Mnnre Daniel  Utilisateur
E)Rodriguez Et... Utilisateur
& Smith Alice  Utilisateur
E}Ta}rlurWiIIiam Utilisateur
‘ > || & Wikams ar... Utfsateur v
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] Utilisateurs et ordinateurs Active Directory —

Fichier Action Affichage 7
¢ 2@ BBz HE P aETaE%

: Utilisateurs et ordinateurs Activel| pom Type Description
| Requétes enregistrées

v 3 boxtobed.local

| Builtin

EEGG_Cadres Groupe de séc.,  Groupe créé automatiqu..,
%GG_LDgistique Groupe de séc..  Groupe créé automatiqu...
EEGG_Marketing Groupe de séc..  Groupe créé automatigu...

Computers 82 GG_RH Groupe de séc... G ¢ automati
:_I ngain antrgllers _ rDUFIE E SEC... rUUpE Creg automa |qL|...

b s

ForeignSecurityPrincipak EEGG_‘u’entes Groupe de séc..  Groupe créé automatigu...

Groupes

Keys

LostAndFound
Managed Service Accour
Program Data

Systemn

Users

LtilisateursRH

MTDS Quotas

TPM Devices

Lo Lo lEr_ [0 O R L [
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6. Mise en place de diverses GPO

Tout d’abord télécharger et installer sur internet bginfo sur le site officiel de
microsoft

https://learn.microsoft.com/fr-fr/sysinternals/downloads/bginfo

<« [¢] O B learn.microsoft.com/fr-fr/sysintzrals/downloads/bginf 8 % L g € a =

Microsoft Ignite TermerT —

November 17-

™ | Learn Documentaton~  Formation~ Q&A~  Rubriques Q  Seconnecter

Sysinternals  Téléchargements Communauté Ressources

@ Certaines parties de cette rubrique peuvent étre traduites par une machine ou par I'lA.

€ Filtrer par titre Learn / Sysinternals / 63 Focus mode i Dans cet article

Domicile Bg I nfo V4,33 Introduction

~ Téléchargements Installation et utilisation

Teléchargements 13/02/2025 Utiisation de Bginfo
Boutons d'apparence

Par Mark Russinovich Eléments du menu Configuration
Options de la ligne de commande

> Utilitaires de fichiers et de disques

> Utiltaires de mise en réseau

? Utiltaires de processus Publication : 13 février 2025

> Utilitaires de sécurité

> Informations systeme @ 7 Télécharger Bginfo “ (2,2 Mo)

~ Miscellaneous Exécutez maintenant & partir de Sysinternals Live .

Miscellaneous

Esliie Introduction

Economiseur d'écran BlueScreen

Cpustres Combien de fois avez-vous parcouru un systéme dans votre bureau et avez-vous eu besoin de cliquer sur plusieurs
cutacap fenétres de diagnostic pour vous rappeler des aspects importants de sa configuration, tels que son nom, son adresse IP
Debugy ou la version de son systéme dexploitation ? Si vous gérez plusieurs ordinateurs, vous avez probablement besoin de

ebugView ! ) ) .

BGinfo, I affiche automati t des p sur un ordinateur Windows sur ['arriére-plan du bureau,
Desktops . . e .
P telles que le nom de 'ordinateur, Iadresse IP, la version du Service Pack, etc. Vous pouvez modifier nimporte quel

Hex2dec

champ, ainsi que la police et les couleurs d'arriére-plan, et le placer dans votre dossier de démarrage afin quil exécute
NehEani

chaque démarrage, ou méme le configurer pour qu'il saffiche en arriére-plan de Iécran de connexion.
L Télécharger le PDF

Etant donné que BGinfo écrit simplement une nouvelle image bitmap de bureau et quitte, vous n‘avez pas & vous soucier

Cela va permettre de mieux gérer la gestion de fond d’écran plutét que de le faire
avec une simple GPO.
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Voici I'interface que vous devez avoir pour utiliser bginfo

I@BGInfo-Defaultconfigurat\on — [m| X .
File Bitmap Edit Format Help www.sysinternals.cem

Arial sz | B U B EEE =

<Boot Time>

Boat Time A
CPU

<CPU> Diefault Gateway
< > DHCF Server -

Default Gateway: RS s ed
<DHCP Server> Fres Space
<DNS Server> Eﬂ\f} MHame
<Free Space> e v
<Host Name> T [custom.. | | f47K
<IE Version> —
<IP Address> o
<Logon Domain> Background. ° "
<Logon Server> 2
<MAC Address> Position.... 2K
<Machine Domain> Desktops...
<Memory>
<Network Card> PO
<Network Speed>
<Network Type> Apply
< ion>

0 V:SIOI’I ak. Cancel

Partager ensuite un fichier ici,“bginfo” afin que tous les utilisateurs ainsi que tous les
postes puissent y avoir acces.

I roursrv-aD TACHES

d
- o | = | SRV-AD — |
rs Accueil Partage

« « 4 5 Réseau > SRV-AD » v B

Affichage

Rechercher dans : SRV-AD J

iierse 3t Accésrapide bginfo netlegon
I Bureau & st
; Téléchargement: sysvol

| Documents -

&= Images
bginfo

. bginfo
Boxtobed

@ cepc

I Bureau

| Documents

| Images

J’s Musique

J Objets 3D

; Téléchargements

m Vidéos

i Disquelocal (C:)

i"ﬁ Lecteur de CD (D) \

cF Réseau
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Pour la configuration d’'un fond d’écran cliquer sur “background”.

[ e BN L s L LT T

EAAFIOE W 3 Ve PV e 33 1 W DM R A e LR

EZOM = :

www.sysinternals.com

Arial 12 B /7 U B EE £ iz
Background * Ficldz
Boot Ti
Select your background parameters EE@ e "
() Copy user's wallpaper settings gafégltsi‘?\tg"a}'
(®) Use these zettings: OMS Server
Free Space
Wallpaper |\ SEV-AD\bginfoheyber.jpg Host Mame
o Bitrnap: |E Wersion
EVENEI IP Address o
Tous les W/ allpaper Fill ~ S— Ck
Pasition: <- Add Cusztom...
Filtrer Backaround NT 4.0 2000
color:
P Custom.. Background... |
MNom d at
Foszitior. ..
M ake wallpaper vizible behind text.
Desktops...
Preview
Apply
Cancel

Mettre le chemin de la photo dans “wallpaper bitmap”, et la mettre dans le partage
“‘bginfo” afin que tout le monde ait également la photo.

bginfo permet aussi de faire apparaitre les informations sur le poste, son IP,
I'utilisateur connecté etc, par-dessus le fond d’écran.
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Client [En fonction] - Oracle VM VirtualBox x

Fichier Machine Ecran Entrée Périphériques Aide

Boot Time: 26/09/2025 11:21
CPU: 3.00 GHz Intel Core i5-7400 (Hyper-Threadd
Default Gateway: 192.168.10.254
DHCP Server: 192.168.100.2
DNS Server: 192.168.100.1
Free Space: C:160,32 GBNTFS
Host Name: TEMPLATEW11
IE Version: 11.1.22621.0
IP Address: 192.168.10.1
Logon Domain: BOXTOBED
Logon,8erver: « SRV-AD
MAC Address:, v 08-00-27-E6-8B-46
Machine Pomain: BOXTOBED
Memory:| | 11 4096 MB
Network Card: .| 4 |1 | Intel(R) PRO/1000 MT Desktop Adapter
Nefwork-Speed:s ~ | .1 Gbis
Network Typg;"‘k- . «'Ethernet
0s Versiorﬂ: ! | Windows 11
Service Pack: | '/ <" | I No service pack
| | 26/09/2025 1138
| | 265.255.255.0
i Vgorksiation, Terminal Server

+  matys
e’ SC179,23 GB NTFS

Nous pouvons ensuite nous occuper des GPO de bases en utilisant des
gestionnaires de création de stratégies de groupes.

;"-;-“I Frchier Action P'-.TI'ICHEQE F
o | HEXC HE

|5 Gestion de stratégie de groupe| | p

v _q\_'\. Forét : boxtobed.local "_Nom du domaine
v &5 Domaines
v ] boxtobed.local "_Clique droit ici sur boxtobed.local

ar Bloc Note pour créer une GPO et la nommée
calculatrice

= Default Domain
= : #———Toutes les GPO activée
gpo bginfo

interdisbaseded
majwindows

a, mdp renforce
2 | Domain Contro
3 | Groupes

2 | Utilisateurs

ST 1 R S e A -
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Tout d’abord nous allons mettre en place une politique de mot de passe renforcée
pour cela se rendre dans l'onglet gestion de stratégie de groupe accessible depuis la
recherche de windows ou dans outils du serveur AD.

Aprés avoir créée la GPO faire clique droit dessus et modifier, ensuite suivre le
chemin ci dessous :

Pl EE M S| M GE

% = Editeur de gestion des stratégies de groupe - O *

£ Dom Fichier Action Affichage 7

- - " ~
4| ~ A& Configuration ordinateul A Stratégie Paramétres de stratégie

vid St.rategles_ \2y) Conserver I'historique des mots de passe 10 mots de passe mémorisés
| Paramétres du lot
w || Paramétres Windi

E | Stratégie deré

12 Durée de vie maximale du mot de passe 90 jours
12 Durée de vie minimale du mot de passe 1jours SO
| Scripts (déma 12 Enregistrer les mots de passe en utilisant un chiffrement rév...  Activé
§ ; Imprimantes 12 Le mot de passe doit respecter des exigences de complexité  Activé

v i Pararmétres de 1) Longueur minimale du mot de passe 12 caractére(s)
v ;E' Stratégies cher
_;E' Stratég
A Sites 35 Stratéc squer
s Mod 55 Stratéc
4 Résu 4 Stratégies
fﬂ Journal de | auer
‘i Groupes re
‘A Services sy

‘i Registre
‘A Systémed
_f__,.J Stratégies beriz

| Pare-feuV

| Stratégies

;_'jﬂ Stratégies

| Stratégies
| Stratégies ¥

< >

el L]y

asquer

psauer

psauer

Windo

Exécuter Fenétre nomale

H ‘ ‘ Touche de raccourci None
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Configurer chaque paramétre comme souhaité. Ensuite pour vérifier essayer de
changer un mot de passe par I’AD d’un des utilisateurs.

BE Tableaud _ ) )
Fichier Action Affichage 7

I everleay | 2@ 4 0 XEGR BR3P aETER

ii Tous les s — - -
m : Utilisateurs et ordinateurs Activel| pom Type Description
| Requétes enregistrées %Administrat... Groupe de séc..  Administrateurs désigné...

2] 3 boxtobed.local . . -
= DNS v ‘i:‘] L_D ED 'Ii' o %Admlmstrat... Groupe de séc..  Administrateurs désigné...
uiltin . - .

ii Services d j Computers %Admmsdu... Groupe de séc..  Administrateurs désigné...
5 Domain Controllers %Contrc‘-leurs... Groupe de séc..  Tous les contréleurs de ..
5| ForeignSecurityPrincipal %Contrdleurs... Groupe deséc..  Les membres de ce grou..,
=1 Groupes %Contrdleurs... Groupe de séc..  Les membres de ce grou...
= Keys %Contrdleurs... Groupe deséc..  Les membres de ce grou...
| LostAndFound B% DnsAdmins  Groupedeséc..  Groupe des administrate...
| Managed Service Accout EEDnsUpdateP‘... Groupe de séc..  Les clients DNS qui sont ...
| Program Data %Editeurs de c.. Groupe deséc.. Les membres de ce grou...
:I Elystem Services de domaine Active Directory X
| Users
2| Utilisateurs
| NTDS Quotas e Windows ne peut pas effectuer le changement de mot de
o= - passe pour Matys car:
| TPM Devices Ce mot de passe ne correspond pas aux critéres de stratégie

de mot de passe, Vérifiez la longueur de mot de passe
minimale, la complexité du mot de passe et I'historique des
critéres de mots de passe.

< 1

T s FTOTECLET Uy OTOOpE O SECn  CES TITEMTOTES O T OT0 0
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Windows

Quelgues commandes nous seront utile :
La commande ci dessus, gpresult /r permet d’afficher toutes les GPO que

I'ordinateur Client recoit mais seulement celles ayant été créé dans la configuration
utilisateurs

Ensuite, la commande gpupdate /force permet de forcer la mise a jour des GPO et
ainsi éviter un redémarrage.

d"ordinateur




DOCUMENTATION CONFIGURER
UN RESEAU D’ENTREPRISE

Ensuite nous avons besoin pour le service vente d’'un raccourci “calculatrice”.
Pour cela suivre le chemin ci-dessous :

[E] Editeur de gestion des stratégies de groupe

h Fichier Action Affichage 7
weD | 2EH 4 XEwc2 BRI RO+ t 3

es _EJ Stratégie calculatrice [SRV-AD.B
~ il Configuration ordinateur

» [ Stratégies
Fi » || Préférences
w %, Configuration utilisateur
1 » [ Stratégies
Geg w || Préférences
_ﬁ w || Paramétres Windows
v &) Applications
=2 Mappages de lec
Environnement
é’?' Fichiers

ﬁE Raccourcis

Ordre Action
B Calculatrice 1 Créer FeDesktopDire\Calcu

Nom Raccourci

Traitement en cours

Arréter le traitement
des éléments dans
‘extension dans le cas

Propriétés de : Calculatrice

Général  Commun

Dossiers a Action : Créer w
Fichiers .ini Ll
¥ ﬁ Registre
. Mom : Caloulatri
[#] Raccourcis om aluatnce

> [=7] Paramétres du Panng Type de dble : Ohjet du systéme de fichiers

Emplacement : Bureau i

Chemin d'accés cble : | C:\Windows\System32\calc.exe

Arguments : | |

Démarrer dans ! | |

Touche de raccourd : |Aucun |
< >
” — Exécuter : Fenétre normale i
Dernigre modification : 03/10/2025 11:
| Hitragg Commentaire : | |
Cet obijg
> Chemin d'accés du fichier dicdne : | |
Inde:x dicdine : 0
® 4 . :
Annuler Appliguer Aide
[\rt'llc'lll:lll.b | | il:vE'I'I'E'I'I'I'Eﬂ'E‘.:—

A remplir -

Action : Créer ou mettre a jour

Nom : Le nom du raccourci

Chemin d’acces cible : Le chemin de la calculatrice

Emplacement : L'endroit ou le raccourci sera, généralement choisir “bureau”

Aller dans commun pour cibler seulement le service voulu, cliquer et cocher “ciblage”
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Il Propriétés de: Calculatrice >

Général Commun

Options communes & tous les ééments
[ ]arr&ter le traitement des éléments de cette extension si une
erreur survient
Exécuter dans le contexte de sécurité de |utilisateur connecté
{option de stratégie utilisateur)

0 []supprimer 'élément lorequil n'est plus appliqué
) ] appliquer une fois et ne pas réappliquer
Ciblage au niveau de |&lément I Ciblage. .. |
Description
[ I

Ensuite faire “nouvel élément” et ajouter le groupe voulu

LE[ Editeur de gestion des stratégies de groupe - O X
leau| Fichier Action Affichage 7 !
veur | 4@ $| | | ﬂ&J L:\Ell X[! Propriétés de : Calculatrice > |
15 les| = Stratégie call ~F Editeur cible O *

— | v & Configur
Ao » [ Stratd Mouvel élément - | Ajouter une collection | Options de I'élément -| - | & G [E -~ »
g F > [T Prefe ﬁ utilisateur est membre du groupe de sécurité BOXTOBEDNGG_Ventes urci
o v i, Configun )
5 [ Strats ktopDir?a\ Calcu
Gesti w [7] Préfé
_ﬁ F ~ [P
v (& &
v =
=
é Groupe |BOXTOBED\GG Ventes | ~
S sSID |S—‘I—5—21—24?0415359-16?0036138—223395426—1128 |
>
L [] Groupe principal f
. !
> (= (®) Utilisateur dans le groupe
() Crdinateur dans le groupe
group
Un élément cible Groupe de sécurté permet 'aoolication d'un élément de préférence aux 7
> O
EIEJ < > \ Préférences f I-ftendux Standard ;
L=

Derniére modification : 03/10/2023 11:11:08
Hitrage WMI T
Cet objet de stratégie de groupe est lié au fittre WMI suivant :
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Faire la méme chose mais avec un bloc-note

Serveur

Tous les

LE[ Editeur de gestion des stratégies de groupe — O X

Fichier Action Affichage 7

o | rE f e XEmdz B RO+t 1

Al
D
S¢

&a
Eg

\E[ Stratégie Bloc Note [SRY-AD.BC
+ i Configuration ordinateur

» [ Stratégies

» [ Préférences

$ q v i, Configuration utilisateur

5 Ge
v AN

» [ Stratégies
w || Préférences
v || Paramétres Windows
6} Applications
=2 Mappages de lec
Environnement
.3’? Fichiers
(4 Dossiers
Fichiers .ini
» ﬁ’ Registre
[#] Raccourcis
» (=] Paramétres du Panne

< >

E Raccourcis

MNom Ordre
[ Bloc-MNote 1 Créer %DesktopDiris\Bloc-

Action Raccourci

Traitement en cours

Arréter le traitement
des éléments dans
I'extension dans le cas
de l'erreur:

Exé

Man

Propriétés de: Bloc-Mote

con|

Su —

app| Général  Commun
App .

Filtr

| Action: Créer ~

Bloc-Mote

Mom :

Type de cble : Objet du systéme de fichiers

Emplacement : Bureau i

Chemin d'accés dble : | C:\Windows'system32\notepad.exe |

Arguments : | |

Démarrer dans : | |

", Préfér

Derniére modification : 03,/10/2025 11:12:56

Touche de raccourd : |Aucun |

Filirage WMl | Cxecuter: Fenétre normale 8
Cet objet destrd  Commentaire : | |
Chemin d'accés du fichier dicone : | |
Index dicine : a
() Facilité
Evénem Annuler Appliquer Aide
Services | | Services
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Genéral

Options

Propriétés de: Bloc-MNote

oo

communes a tous les éléments

Description

[ ] Arréter le traitement des éléments de cette extension si une
erreur survient
Exécuter dans le contexte de sécurité de lutilisateur connecté
(option de stratégie utilisateur)

[ ] Supprimer I'€lément lorsquil n'est plus appliqué
[ ] Appliquer une fois et ne pas réappliquer
Ciblage au niveau de [Elément

Ciblage...

= Cueun

sleau| Fichier  Action

L T W e PP P

ML g

Affichage 7

wveur | @ $| [l | tg '-=E|| x [! Propri€tés de : Bloc-Note

=] Stratégie Blo|
—, _| v i Configun
= 9 » || Stratq
£ Fi 5 [ Prefe
e v i, Configun
5 [ ] Stratq
v ] Prefé

v [P

15 les

| Gesti
AF
v [

|

W

o [m B [0 G Lol W0 3

&

T Editeur cible

Nouvel élément - | Ajouter une collection | Options de I'élément » |

SIHLELY

ﬁ utilisateur est membre du groupe de sécurité BOXTOBED\GG_Marketing

Groupe |BOXTOBED\GG_Marketing |

SID |S-1 -5-21-2470413859-1670036188-228395426-1129 |

[ Groupe principal
(®) Utilisateur dans le groupe

(O Ordinateur dans le groupe

Un €lément cible Groure de sécunité permet I'apolication d'un élément de préférence aux

Annuler

>

ktopDirfa\Bloc-

> \ Préférences /(I-ftenduAStandard/

= Derniére modification : 03,/10/2025 11:10:37

|'|' Hitrage WMI
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Enfin, une GPO qui redémarre automatiquement la VM quand une mise a jour est a

appliquer :

|=[ Editeur de gestion des stratégies de groupe

Fichier Affichage 7
e nFE = BEl T

Action

v

w || Stratégies

Configuration ordinateur

| Paramétres du logiciel
| Paramétres Windows

v || Composants Windows

—

Appareil photo
Assistance en ligne

O mimem 2w

STIVILE U iizLan o v .
mises 3 jour automatiques doivent

Service ) | attendre avant de procéder a un
| Senvice Journa redémarrage planifié,
Services Bureay

Service Digital |

Si I'état Activé est sélectionng, un
redémarrage planifié se produira au
bout du nombre de minutes spécifi€,

Stratégies d'exé
Synchreniser vi

Systéme d'expl L o

- 4 ?me e aprés le report de la premiére

~ Systeme de cou demande de redémarrage.

| Tablet PC

| Transfert d'éwér SiI'état est Désactivé ou Non

= Vo configuré, la durée d'attente par

= Windows Defer défaut sera de 15 minutes,

! Windows Defer Remarque: cette stratégie s'applique

| Windows Hello uniquement lorsque le service Mises
Windows Instal a jour automatiques est configuré

pour effectuer des installations
Windows Powe planlflgesde mises & jour. Sila .

. stratégie Configuration du service
~ W?ndows Store Mises & jour autormnatiques est
_| Windows Upda désactivée, cette stratégie n'a aucun

Imprimantes effet.

Windows Mess

Menu Démarrer et
Panneau de config
Réseau
Serveur

| Systéme

14 Tous les paramétre

| Préférences

=| Stratégie majwindows [SRV-AD.BOXTOBED.LOC A

v || Modéeles d'administration : définition

Analyse de fiabilité Windows
Antivirus Windows Defender

Windows Update

-

une descripticn.

Configurer le redémarrage automatique des notifications de...
Désactiver les notifications de redémarrage automatique po...

Configurer la notification de redémarrage automatique requ..,

Configuration du service Mises a jour automatiques

Spécifier les dates limites pour les mises a jour et les redéma..,

Spécifier 'emplacement intranet du service de mise a jour ...

Fréquence de détection des mises  jour automatiques

Me pas autcriser les stratégies de report des mises 3 jour 3 ef..,
Supprimer l'acceés a la fonctionnalité Interrempre les mises a..
Supprimer 'accés a |'utilisation de toutes les fonctionnalités ...
Me pas se connecter 3 des emplacements Internet Windows ..
Autoriser les non-administrateurs a recevoir les notifications...

Spécifier une transition de redémarrage commence et une p...

Me pas inclure les pilotes avec les mises & jour Windows

Activer les notifications d'applications

Autoriser l'installation immédiate des mises & jour automati...
Activer les mises 3 jour automatiques recommandées via le ..

Pas de redémarrage automatique avec des utilisateurs conn...

Redemander un redémarrage avec les installations planifiées

Délai de redémarrage pour les installations planifiées

Replanifier les installations planifiées des mises a jour autom...
Cenfigurer le redémarrage automatique des notifications d'...

Mettre a jour la stratégie d'alimentation pour les redémarrag...

Autoriser le ciblage coté client

Autoriser les mises 3 jour signées provenant d'un emplacem..

Non configuré
Non configuré
Non configuré
Non configuré
MNon configuré
Non configuré
Non configuré
MNon configuré
Non configuré
Non configuré
MNon configuré
Non configuré
Non configuré
MNaon configuré
Non configuré
Non configuré
MNaon configuré
Non configuré
Activé
Activé
Non configuré
MNon configuré
Non configuré
Non configuré

MNon configuré

Sélectionnez un élément pour obtenir
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7. Mise en place du serveur TFTP

La premiére étape est avant tout d’installer un systeme d’exploitation Linux. Vous
pouvez prendre comme exemple Debian 12.

Vous pouvez choisir d'installer le systéme sur un ordinateur a part entiére ou alors
de l'installer sur une machine virtuel comme VirtualBox (utilisé ici)

Nous utiliserons
donc une machine
virtuelle (avec
VirtualBox) avec
une version de
Debian 12.

Une fois I'OS installé, pour étre sur d’avoir toutes les bonnes version et a jour, nous
allons effectuer deux commandes pour mettre a jours tous les paquets installés avec

apt-get update

Ainsi que :

apt-get upgrade

Votre machine est donc maintenant entiérement a jour.
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Une fois notre serveur actualisé, il faudra maintenant installer le service TFTP avec
cette commande :

apt-get install tftpd-hpa

Cette commande installera tous les fichiers nécessaires au fonctionnement du
service TFTP, assurez vous bien d’étre connecté a internet.

root@Templatebeb
L d

(1
guet tftp-hpa pr
d

Pour vérifier que les fichiers sont bien présent et que le service fonctionne, il faut
activer le service TFTP :

systemctl enable tftpd-hpa

Le service étant installé, il faut maintenant vérifier si le service est bien fonctionnel et
lancé sur le serveur. La commande :

systemctl status tftpd-hpa

=0 W —

[ e
o -

o

SE: HPA's tftp server.
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Notre service est donc installé et démarré, il faut maintenant le configurer. Pour ce
faire, nous devons modifier le fichier de configuration avec :

nano /etc/default/tftpd-hpa

Cette commande devrait vous ouvrir le fichier de configuration de tftp.

L L e 1 [y

De base le fichier de
configuration devrait
étre configuré comme

TFTP_USERNAME=""tftp" ceci. Certains
TFTP_DIRECTORY="/wars/libh tftp" paramétres sont a
 TFTP_ADDRESS="8.6.8.6:63" modifier pour le bon
TFTP_OFTIONS="--secure --create’ [REUSEIUEUEET
service.
TFTP_USERNAME="tftp" : Utilisateur sous lequel le serveur TFTP

s'exécute.

TFTP_DIRECTORY="/tftpboot" : Répertoire ou les fichiers seront stockés.
Vous pouvez le modifier selon vos besoins.

TFTP_ADDRESS="0.0.0.0:69" : L'adresse et le port sur lesquels le serveur
écoute. Par défaut, le port TFTP est 69.

TFTP_OPTIONS="--secure --create" : L'option --secure limite I'accés

au répertoire specifie. L'option --create permet de créer des fichiers si
nécessaire.

Il est important de bien créer le répertoire si besoin afin que le service puisse
déposer les fichiers dans le dossier.

mkdir -p /var/lib/tftp
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Il faut aussi y mettre les droits si nécessaire

chmod -R 777 /var/lib/tftp

L L e I Iy

TFTF_USERMAME="tftp"
TFTP_DIRECTORY="/svarslib/tftp"

ITFTP_ADDRESS="@.6.6 . 6:63"
TFTP_OPTIONS="--secure --create'

Normalement, le fichier configuré devrait ressembler a cela, certains parameétres
peuvent étre différent de ceux présent sur le screen ci-dessus.

L'emplacement du dossier peut différer selon vos besoins.
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